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0 QUE VOC
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COMO FUCIONA

M Mentimeter

Defina com 3 palavras o
que vocé entende por
sistema de informagéo

Digite uma palavra

comunicagao
Digite outra palavra EiEtE'mGS

informac

Digite outra palavra
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PROCESSAMENTC



EXEMPLOS

Sistemas de
Processamento de
Transacgoes (TPS):

REDES
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AMERCA
X
UULNERRARBILIDADE

Ameaca: Qualquer
evento ou agao que
pode explorar uma
vulnerabilidade e
causar danos ao
sistemsa.

Uulnerabilidade:
Fraqueza no sistema
que pode ser explorada
por uma ameaga, cComo
senha fraca ou uma
falha de software.
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. SOFTWRAE

L PHISHING | DESATUALIZADO |
ATAQUES DE FRLHAS

FORGCAH BRUTH HUMANAS




NA PRATICAM

Uamos imaginar que voce foi contratado
para verificar e testar as vulnerabilidades
de um sistema de uma empresa de RH. Por
onde comegar? Sera qQque 0 sistema da
empresa esta bem protegido?




o adm usa a data de nascimento
como senha, seu e-mail e
informacoes estao publicas nas
redes sociais.

RH SYSTEM

- 9l Email
injecao sql

ﬁ Password

~ | Remember me Forgot password?

LOG IN

Falta de limitacao ao
digitar senha incorreta



o sistema nao passa por
uma varredura ha 2 anos

RH SYSTEM EJ Dashboard
@0 di
O sistema na i 0
mployees Job Openings .
sua versao 250 8 0s avisos de
WEB nao atualizacoes
possui o = foram
Calendar Reports o
p rOto CO I o No upcoming events View and generate Ig n O ra d o s
reports
HTTPS

O sistema nao possui
politicas de seguranca
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